MODEL OSI/ISO

e V tomto modeli su jasne definované pravidla spoluprace jednotlivych vrstiev

e Kazdd vrstva poskytuje svoje sluzby vzdy vyssej vrstve, kazdd komunikuje s vrstvou nad aj pod tiou

e Vyssia vrstva je vzdy ziadatelom o vykonanie nejakej sluzby od nizsej vrstvy a nizsia vrstva je vzdy
poskytovatelom sluzby pre vyssiu vrstvu

e Komunikdcia v sieti prebieha medzi dvomi uzlami

e Medzi sebou komunikuju rovnocenné vrstvy t.j. vrstvy na rovnakej urovni a komunikujui na zdklade presne
dohodnutych pravidiel, procedur, formatov pre komunikdciu = komunika¢ny protokol.

Logickp Prenos dat medzi dvomi aplikdciami prebieha
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B oo (e jednotlivé vrstvy sa tieto déta zase rozbaluju.

B ukonfenie (riadiaca informdcia)

Vrstvy sa delia na skupiny:
1. Fyzicka, linkové a sietovd vrstva - sieovo zavislé, typu Peer-to-Peer
2. Transportna - rozhranie medzi nimi
3. Rela¢nd, prezenta¢ni a aplika¢ni - aplika¢no orientované, typu End-to-End
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OSI MODEL POLOPATE
V skratke: tento model sltZi ako zaciatok pri rieseni problémov sietového pripojenia alebo alebo iného problému na
internete.
7. Aplikacna vrstva — je najblizsie k uzivatelovi a je to vlastne aplikacia, ktoru uZivatel pouZiva sa pri vyuZivani
sluzieb internetu. Cize ak prezera webstranky je to prehliada¢, ak pise a odosiela mail je to Outlook, Skype ak
si volame. Pri probléme aplikacie — zamrzne alebo nefunguje sprdvne, dochadza k problému aplikacnej
vrstvy 7.

6. Prezentacna vrstva — je vlastne operacny systém, ten obsahuje vela nastaveni a v aj jeho stc¢astou su aj
ovladace, a pri nespravnom nastaveni alebo zlom ovladaci, alebo operaény systém nedovoli uzivatelovi ist na
internet lebo nema nejaky bezpecnostny protokol — dochadza k problému prezentacnej vrstvy 6. Na
Sifrovanie pouZziva SSL protokol.

5. Relaéna vrstva — session layer - vzdy ked' spolu dve zariadenia cez internet komunikuji, musia vytvorit
spojenie — session: napr. my v prehliadaci chceme sa dostat k idajom svojho Uctu v banke, takze moj pocitaé
musi nadviazat spojenie s pocitaom v banke. VyuZiva API aplikacii konkrétne NETBIOS. Problémy na tejto
vrstve je napr. ak spravca webservera nema spravne nastavené PHP config alebo Apache config stbory,
vznikne problém rela¢nej vrstvy 5.



Obsahuje Autentifikaciu = kto si, Autorizaciu = aké mas prava, Session manazment = kam aké data idu.
4. Transportna vrstva — transport layer - tu prebieha proces Windowing = je proces ako su pri komunikacii
posielané data z jedného pocitaca do druhého. A sice neposielaju sa celé dokumenty alebo webové stranky,
ale len pakety — malé balicky Udajov, a proces Windowing je vlastne to, Ze najprv sa posle jeden paket a ak
pride potvrdenie o doruceni, poslu sa 2 parkety, po potvrdeni o doruceni 2 paketov sa poslu 4, potom 8 atd".
pri preruseni spojenia alebo nedoruceni celej zasielky paketov sa proces zacina odznova, zase sa posle jeden
potom dva, 4...Tu sa rozhoduje:

e ako velké mnozstvo dat sa posle,

e ako dlho pocitac¢ ¢aka na potvrdenie doruéenia dat a podobne.
Na tejto Urovni sa IT Technici velmi nerealizuju.

3. Sietova vrstva — network layer = vSetko o sa tyka IP protokolu prebieha na tejto Grovni a operuje na nej
router. Cize ak zaddme zIU IP adresu, mame zle nastavenu masku siete alebo zIi Gateway, alebo niekde
vypadne router = problém sietovej vrstvy 3.

o nasegmet(transportna vrstva) prida IP hlavicka, ¢im vznikne PAKET

2. Linkova vrstva — datalink layer — Je vrstva, kde operuju switche, a tie operuju na drovni Mac adries —
Media Access Control — kazda sietovd karta ma svoju jedine¢nd Mac adresu od vyroby = komunikacia switch
— Sietova karta prebieha v tejto vrstve.
o Castokrat problém switchu moze vyrazne spomalovat nau siet
o Ak napriklad zapojime nevhodné zariadenie do switchu alebo pri jeho poruche — problém linkovej
vrstvy 2.

1. Fyzicka vrstva — je vSetko na urovni kablov a prepojeni, a vaésina problémov v sieti je prave na tejto
urovni, lebo vzdy je bud’ niekde vytiahnuty alebo preruseny kabel, alebo zlé spojenie zasunutie kabla atd".
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Protokoly v jednotlivych vrstvach
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7.6.5. vrstva

HTML — hypertextové dokumenty = webstranky
HTMLS — secured html
FTP — prenos suborov
TFTP — jednoduchsie FTP, nepracuje s prie¢inkami ani neidentifikuje uzivatela
TELNET - vzdialené ovladanie pocitaca
SSH — Secure Shell - nahrddza Telnet = Siftovany, na prihlasovanie do systémov, sptstanie aplikdcii
a presuny suborov
DNS — prelozenie url adresy z textu do IP adresy
DHCP - automatické priradovanie IP adresy
SMTP — odchéddzajica mail posta
IMAP — prichadzajica posta, ktord po precitani ostane na serveri — vhodnd pre viac zariadeni a offline
rezim
POP3 - prichddzajtca posta, ktora po precitani neostane na serveri — prvé zariadenie spravu prevezme
a na serveri ju zmaze
SNMP- simple network management protocol = zhromazduje hromadne informadcie o sieti a manipuluje
s nimi
o udaje ziskava v pravidelnych alebo nepravidelnych intervaloch zo zariadeni siete
o zistuje pytanim sa zo strany servera
o zariadenie napriklad informuje server, ak sa vyskytol problém
NTP — network time protocol = synchronizuje ¢as PC s atémovymi hodinami

4 .vrstva

TCP(Transmission Control Protocol)

o deli na pakety a zostavuje ich v spravnom poradi po prijati

o kontroluje ¢i prisli a ak nie vysle znova

o garantuje spolahlivé doruc¢ovanie paketov a v spravnom poradi

o umoznuje rozliSovat a rozdelovat data pre viaceré aplikdcie (napriklad webovy server a emailovy

server) beziacich na rovnakom pocitaci.

UDP(user datagram protocol) - tzv. "nespolahlivy" -nezarucuje, Ze prendsany paket sa nestrati, Ze sa
nezmeni poradie paketov, ani Ze sa niektory paket nedoruéi viackrat.

o rychlejsi a efektivnejsi

o na DNS, streamované médid, prenos hlasu alebo videa (VolIP) a online hry3.vrstva

3.vrstva

IP — vyhlad4 najlepsiu trasu pre pakety a odosle ich

ARP - protokol rozliSovania adries (address resolution protocol) = zistovanie fyzickej adresy = na prekladanie
IP adries na MAC adresy na lokdlnej sieti LAN

RARP — protocol zistenia IP adresy k MAC adrese

ICMP — sltzi na odhalovanie chyb v sieti




2..vrstva protokol CSMA kontroluje, ¢i je v sieti klud, ¢i niekto nevysiela, aby nevznikol chaos.

Porovnanie OSI modelu a TCP/IP modelu
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Jednotlivé PC a siete st roznych typov (architektiry a OS) a aby tieto mohli spolu komunikovat, musia
pouzivat rovnaky komunikaény protokol - TCP/IP. sada protokolov TCP IP bola prijata 1982 za ticelom
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komunikacie réznych pocitacov s réznymi opera¢nymi systémami a hardwaremi.

Udaje sa po sieti prenasaji v malych &astiach - paketoch. Vysielaci PC rozdeli tidaje na pakety (protokol TCP), tie
sa prenesu po sieti na spravny prijimaci PC (IP) a ten zosklada jednotlivé pakety do pdvodného celku (TCP).
Paket je skupina bitov s pevne definovanym formatom a obsahuje:

e zahlavie : adresa odosielatela a prijemcu a poradové ¢islo
e ddtova Cast : udaje a kontrolné info



Celd komunikacia v Internete je prenos paketov, ¢o zabezpecuju $pecializované komunika¢né PC, ktoré sa
nazyvaju smerovace (routers) - hladajui aktudlnu najpriechodnejsiu cestu po sieti. Pri vypadku spojenia su
schopné najst nahradnu cestu, ak existuje. Toto je realizované ¢astou protokolu IP.

TCP/IP sa sklad4 zo 4 vrstiev:

4. aplika¢na vrstva je ¢astou programov (prehliada¢, posta, OS)

3. transportna vrstva - 2 protokoly TCP a UDP, pracuje so segmentmi a slizi na rozklad na pakety a ich spitné
zloZenie

2. siefova vrstva - protokolo IP, pracuje s paketmi. Neposkytuje spolahlivost a plynulost toku dat a ani kontrolu
nad chybami. Ulohou IP je len doruéit déta, pri¢om pakety mézu byt pocas cesty stratené, alebo doru¢ené v zlom
poradi. Smerovanie (routing) je hl'adanie cesty, ktorou sa musia pakety posielat, aby dorazili k cielovému uzlu.
PC, ktory rozhoduje o smere zasielania paketov sa nazyva brdna (gateway), alebo tiez smerovaé (router).
Smerovanie je:

e Priame — pakety st prendsané priamo na ciel

e Nepriame smerovanie— pakety su prenasané cez brany

e Na identifikovanie prijemcu v sieti a v internete sa pouzivaju IP adresy.
1. fyzickd vrstva - najniz$ia a jej ulohou je zajistit prenos bitov prostrednictvom fyzickej prenosovej cesty

OSI MODEL PODROBNE

1. Fyzicka vrstva
e jejulohou je:
o prenos elektrického, optického alebo rddiového signdlu po prenosovom médiu(mechanické,
elektrické parametre, $pecifikdcia konektorov, kablov a pod.),
o koédovanie, moduldcia signdlu,
o prevod analégového signdlu na digitalny.
e poskytuje nezabezpecené spojenie (neriesi problém vyskytu chyby pri prenose) dvoch priamo
prepojenych pocitacov/uzlov
e zaistuje prenos bitov medzi prijemcom a odosielatelom pomocou fyzickej prenosovej cesty
e na nej vrstve pracuje hub, repeater, patria sem rdzne typy vodicov, konektory a rozhrania
e Do vrstvy 1 patri aj Media converter napriklad pre fiber/Ethernet siet
2. Spojova - linkova vrstva
e zaistituje bezchybny prenos blokov dit — rdmcov (frames)
e vytvara ramce, ktoré okrem samotnej informacie maju aj idaje pre adresovanie a kontrolu chyb
e rozpoznava zaciatok a koniec ramca
e zabezpecuje potvrdenie toho Ze ramec prisiel medzi dvoma uzlami korektne
e ak sa na linke vyskytne chyba méze tato vrstva poziadat o opdtovné zaslanie ramca
e riadi tiez tok dat medzi dvoma uzlami, aby nedoslo k lokdlnemu stavu uviaznutia komunikdcie
e svoje sluzby zabezpeceného spojenia poskytuje sietovej vrstve
e patri sem sietova karta, switch, bridge.
3. Sietova vrstva
e md na starosti smerovanie = vol'bu vhodnej trasy na prenos blokov tdajov, ktoré sa volaji pakety, medzi
T'ubovolnymi uzlami siete
e zaistuje postupné odovzddvanie paketov po trase od odosielatela az po koncového prijemcu
e jejeding, ktora ,,vidi“ skuto¢nt topologiu siete
e ak medzi uzlami neexistuje priame spojenie, vyhladd cestu ktorou by boli ostatné pakety dorucené
e patri sem smerovac (router)
4. Transportna vrstva
e prendsa segmenty
e stard o to, aby sa spojenie medzi dvomi systémami bol bezchybny a trvaly komunika¢ny kandl (End-to-
End connection)



e vie prisposobit objem naraz prendsanych dat podl'a aktudlneho zatazenia siete = windowing
e pri odosielani rozdeluje udaje do paketov, pri prijme zostavuje pakety a zistuje ¢i vSetky prisli v poriadku
e aknieco chyba alebo je poskodeny, vrstva vyziada znovu zaslanie paketu = zabezpecuje spolahlivost
prenosu, riadi tok dat
5. Relacna vrstva
e jejulohou je nadvizovat udrziavat a rusit spojenie medzi uzlami
e zabezpecCuje kto moze v akom case vysielat
e prendsa data
e zabezpecuje vkladanie bodov navratu (napr. ak pri stahovani siborov d6jde ku chybe — ozna¢i sa miesto,
odkial sa ma pokracovat, Check Point).
6. Prezentacna vrstva
e zabezpeluje:
o kédovanie
o Sifrovanie
o komprimdciu
e jednotlivé pocitace pouzivaju odlisné kddovanie a tato vrstva zabezpeci, aby to, ¢o odosielatel odoslal -
sprava text ... prijemca dostal v tej istej podobe
e to zabezpecuje jazyk ASN1, do ktorého sa odoslané tdaje prekdduju pri odoslani a z ktorého sa prelozia do
jazyka prijemcu,ktory je zrozumitelny aplika¢nej vrstve (patria sem rozne formaty dat — doc, xIs, odt,
jpeg, gif, bmp, waw a pod).
e prendsa data na urovni opera¢ného systému.
7. Aplika¢nad vrstva
e rOzni uzivatelia pouzivaji rozne aplikdcie a tato vrstva obsahuje protokoly, ktoré si rovnaké pre vietky
aplikacie daného typu, Ale kedZe tychto je obrovské mnoistvo, tato vrstva zahffia iba spolo¢né nastroje —
protokoly na zaklade ktorych tieto aplikdcie pracuju
e prenasa data na urovni aplikacii.
e zabezpecuje pouzivatel'ské rozhranie k siefovym sluzbam,
e je to vSetok softvér, ktory pouzivame pri komunikacii s inym uzivatelom (napr. mail — Outlook, web —
prehliada¢, rozhovor - chat, prenos stiborov...)
e do vrstvy 7 patria niektoré firewally
Prepojovacie prvky
Koncovi uzivatelia komunikuju prostrednictvom medziuzlov. Fyzicka a spojova vrstva su zvyc¢ajne realizované na
urovni technického vybavenia (hardvér, maximalne firmvér) a ostatné na trovni programového vybavenia.
Prepojovacie medziuzly:
e na urovni fyzickej vrstvy — opakovac (repeater) a rozbo¢ovac (hub)
e na urovni spojovej vrstvy — most (bridge) a prepinac¢ (switch)
e na urovni sietovej vrstvy — smerovac (router)
¢ na urovni aplika¢no-orientovanych vrstiev — brany (gateways), ktoré spajaju viacero réznych sieti.

Smerovanie

je vytvorenie smerovacej tabulky routera. Zakladné typy smerovania:
Statické

e rucné vytvorenie tabulky a jej uloZenie v pamiti smerovaca

e vhodné pre malé siete

e pouzitie z bezpe¢nostnych déovodov

e vysokd ¢asova i persondlna naro¢nost

e malé zataZenie siete, vyborna priepustnost siete

Vyhody: Nevyhody:
e Jednoducha implementdacia v malej sieti. e Iba pre jednoduché topoldgie
e Bezpecné. Smerovace si neposielaju e Ak topoldgia narastie, zvacsi sa aj
Ziadne spravy ako pri dynamickom zlozitost konfiguracie

smerovani.



e Cesta do ciela je stdle rovnaka. e Ak chceme presmerovat prevadzku,

e Nevyzaduje ziadne extra zdroje (CPU, treba manudlne prekonfigurovat.
RAM)
Dynamické

e smerovac si vytvori smerovaciu tabulku na zdklade informdcii, ktoré si vymietia s okolitymi smerova¢mi

e vymena aktudlnych informacii prostrednictvom smerovacich protokolov

e vyber najvhodnejsej cesty pre smerovanie na zdklade réznych kritérii

e kritérid vyberu ( pocCet smerovacov k ciel'u, priepustnost prenosovej cesty, spolahlivost dorucenia paketu,
zatazenie prenos. cesty, max. vel'kost prenasaného paketu — metrika smerovania )

e velka ¢asova i persondlna tspora

e okamzita aktualizdcia zmien v sieti

e financ¢ne nidkladnejsie, zlozZitejsie zariadenia, zvySené odborné znalosti personalu

Vyhody: Nevyhody:
e Pre akukolvek topolégiu, aj zlozitt e Zlozitejsie na implementaciu
a vacdsiu e Menej bezpe¢né. Na zvysenie bezpecnosti
e Nezdvislé na velkosti siete treba dodato¢nu konfiguraciu.
e Automaticky sa prispdsobi zmendm e Pakety do jedného ciela mézu chodit
topoldgie réznymi cestami — smerovanie zavisi na

aktudlnej topoldgii
e Vyzaduje viac CPU, RAM a cast kapacity
liniek medzi smerova¢mi.
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