Siete

siet je prepojenie minimalne dvoch pocitacov alebo mobilnych zariadeni za i¢elom
* komunikacie
* zdielania dat
* zdielania zariadeni

* zvySenie spolahlivosti systému

Rozdelenie sieti

Podla rozlohy

1. PAN Personal Area Network - v sieti tvorend zvycajne pocitacom a mobilnym zariadenim alebo
dvomi mobilnymi zariadeniami zvyCajne cez wifi Bluetooth

2. LAN local Area Network je siet v ramci jednej budovy alebo dvoch vedla seba stojacich velkost siete
je okolo desiatok metrov. Prenosové rychlosti sa pohybuju rddovo v rozsahu 10 Mbps az 10 Gbps.
Prenos hlavne metalickymi cestami.

3. MAN metropolitana Area Network je siet v ramci jedného mesta alebo okresu ma rozlohu niekolko
desiatok kilometrov, 100kbps az 1Gbps, optické vedenia.

4. WAN world area network - celosvetova siet - internet - spdja rozne MAN a LAN. Prenosové rychlosti
100 kbps az 1 Gbps. VyuZivaju sa vSetky druhy prenosovych médii — metalické, optické, bezdrétové
radiové.

Podla pouZivania servera (podla funkéného vztahu)

e peerto peer p2p
Siet kde su vsetky pocitace navzajom Rovné ani jeden siet neriadi
Vyhody: nie je nutné mat server a operacny systém servera na spravu siete nie je potrebné mat
kvalifikovaného ¢loveka
Nevyhody: je taZsie zabezpedit takuto siet, kazdy pocitac zvlast ma vsetko nainstalované, neexistuje
centrdlne uloZisko dblezitych dokumentov a instaldacii softvéru

e Klient server
1 nadriadeny pocitac ktory riadi celd siet. Na serveri su ulozené vsetky dblezZité dokumenty,
inStalacie aplikacii.

Vyhodou je Ze staci zabezpedit dokladne server, ktory ponuka svoje sluzby vSetkym ostatnym
klientom - je zabezpecena cela siet = vacsia bezpecnost
Nevyhody:
* potreba vykonného pocitaca
* Specialny operacny systém
* potreba na kvalifikovaného ¢loveka ktory siet spravuje
Server delime na
e vycleneny ktorému nemaju pristup bezni uzivatelia a je to iba server
e nevycleneny so serverom sa pracuje ako s beznym klientom

Mac adresa (Media Access Control - riadenie pristupu k médiu)

je fyzickd adresa sietovej karty dand vyrobcom jedine¢nd na celom svete nie je mozné ju menit.
Spravidla je to 48-bitové Cislo, ktoré sa kvoli prehladnosti uvadza ako 12-miestne hexadecimalne Cislo
(napr. 08:00:69:02:01:FC, ako oddelovace dvojic sa pouzivaju dvojbodky alebo pomlicky, pripadne sa Cislo
piSe bez oddelovania dvojic Cislic).

Zistenie: cmd ipconfig/all



IP adresa

* je jedinecny identifikator pocitaca v sieti a v ramci jednej siete nemdzu mat dva pocitace rovnaku IP
adresu ale rovnaka IP adresa méze byt pouZitd vo viacerych sietach dietologicka adresa sietovej karty a
mobzeme ju fubovolne menit.

IP adresy delime na:

1. Verejné

* je adresa ktoru si mesacne platime a vdaka ktorej je mozné vidiet nase zariadenie z ktoréhokolvek
pocitaca pripojeného pripojeného internetu

* vyuZivaju sa hlavne pri web serveroch ale v poslednom ¢ase aj pri kamerach a zabezpecovacich
systémov

* vyhodou je Ze vdaka verejnej adrese sa mozeme prihlasit na dané zariadenie a skontrolovat ¢o sa
deje v sledovanom objekte
2. Sukromna IP adresa - adresa ktoré ktorda sa pouZiva v sietach LAN a zariadenia z internetu nevidno
IP adresy dalej delime na:
1. Statické - nastavuje ich ru¢ne administrator alebo uzivatel a tato adresa sa nemeni
2. Dynamické - adresu prideluje dhcp server
IPv4
je 32 bitové Cislo 4x8 bitov, ktoré su oddelené bodkou definovana v desiatkovej sustave. Kazdy oktet moze
nadobudat hodnoty 0 az 255. Delime ich do zakladnych tried ktoré sa lisia tym kolko je vyhradenych pre
adresu siete a kolko by to vyhradenych pre uZivatela.
Na zaklade IP adresy a jej masky vieme zistit:

* adresu siete
* adresu 1. a posledného uzivatela

* broadcast adresu - je to taka adresa v sieti na ktoru ked poSlem nejaku spravu rozposle sa vietkym
uZivatefom
Maska podsiete
Maska podsiete je 32 bitové Cislo, ktoré hovori o tom, akym spésobom je IPv4 adresa rozdelena na sietovu
a hostitel'sku ¢ast. Podobne ako IPv4 adresu, i masku siete vyjadrujeme kvoli prehladnosti v decimdinom
bodkovom zapise. Zavedenie podsiete umozriuje administratorovi siete rozdelit ju na jednotlivé podsiete.
Pokial niektorym PC nastavite ind masku podsiete, nebudu tieto pocitae v ramci siete viditelné pre
ostatné.
Podla masky podsiete rozliSujeme jednotlivé kategérie/triedy:
e Trieda A rozsah adries 0.0.0.0 — 127.255.255.255, maska 255.0.0.0, CIDR prefix /8 — prvych 8 bitov
adresy je adresa siete, 126 sieti a v kazdej 16 777 214 zariadeni.
Priklad - 4.0.0.0 — rozsah IP adries 4.0.0.1 az 4.255.255.255, to znamen3, Ze zariadenia m6zu mat IP
adresu napriklad 4.0.0.10, 4.10.10.121, 4.125.125.254

e Trieda B rozsah adries 128.0.0.0 — 191.255.255.255, maska 255.255.0.0, CIDR /16, 16 384 sietia v
kazdej 65 534 zariadeni.
Priklad - 128.69.0.0 — rozsah IP adries 128.69.0.1 az 128.69.255.255, to znamen3, Ze zariadenia
mo&zu mat IP adresu napriklad 128.69.20.80, 128.69.30.190, 128.69.240.8

e Trieda Crozsah adries 192.0.0.0 — 223.255.255.255, maska 255.255.255.0, CIDR /24, 2 097 152 sieti
a v kazdej 254 zariadeni.
Priklad - 221.0.20.0 — rozsah IP adries 221.0.20.1 az 221.0.20.255, to znamena3, Ze zariadenia m6zu
mat IP adresu napriklad 221.0.20.89, 221.0.20.19, 221.0.20.18



Rozsah verejnych IP adries
Urcité IP adresy su vyhradené pre verejné pouZitie a iné pre sukromné. Sukromné IP adresy sa nedaju
pouzit pre verejnu siet, mézu existovat iba ,,za“ router-om(v ramci vnutornej siete).
Nasledujuce IPv4 adresy su vyhradené pre sikromné pouZitie (vnutorna siet)
A. 10.0.0.0 to 10.255.255.255

B. 172.16.0.0 to 172.31.255.255
C. 192.168.0.0 to 192.168.255.255

Nepocditajuc(okrem) adries uvedenych vyssie, je rozsah verejnych IPv4 adries od 1. do 191.

Vsetky adresy z rozsahu 192.x.x.x nie su registrované ako verejné, to znamen3, Ze ich méZeme pouzit iba
vo vnutornej sieti(,,za router-om®). V tomto rozsahu sa nachadzaju zakladné ( default ) IPv4 adresy pre
zariadenia vyrobcov ako Linksys, D-Link, Cisco a inych.

IPv6
potreba zavedenia nového protokolu pre IP adresy vznikla kvoli nedostatku verejnych IP adries (nieco viac
ako 4 miliardy (232)).
Ipv6 ma 128 bitov rozdelenych do 8 blokov ktoré si oddelené dvojbodkami, je definovana v Sestnastkovej
sUstave a teoreticky poskytuje podporuje teda 21?8, alebo priblizne 3.4x1038 adries.
64-bitovy prefix siete a 64-bitd adresy stroja v sieti = 32 hexadecimalnych Cislic, ktoré su rozdelené do 8
skupin po 4 hexadecimalne dislice.
2001:0db8:85a3:08d3:1319:8a2e:0370:7334
Triky ako dizku skratit:
1. Vynechaju sa uvodné nuly v kazdom bloku
2. 0000 je mozné nahradit :: alebo 0
3. nie je moZné vynechat viac ako jeden blok nul
2001:0db8:85a3:0000:1319:8a2e:0370:7344
2001:0db8:85a3::1319:8a2e:0370:7344
2001:db8:85a3::1319:8a2e:370:7344

2001:0DB8:0000:0000:0000:0000:0428:57ab

2001:0DB8:0:0:0:0:0428:57ab

2001:0DB8:0::0:0428:57ab

2001:0DB8::0428:57ab

2001:DB8::428:57ab

Nasledujuca adresa nie je platna, pretoze nie je jednoznacné, kolko 0000 skupin je na kazdej strane
2001::0DB8:02de::0e13

Pri zadavani IP adresy do prehliada¢a musime dat do hranaté zatvorky pretoZe sa uz pouZiva na
definovanie portu hppt://[2001:0DB8:0:0:0:0:0428:57ab]

Tunelovanie je mechanizmus ktory umoznuje pocitacom komunikovat prostrednictvom ipvé ipv4 Casti
internetu.

Proxy server

je server ktory zakryva identitu klienta ked' klient posle poziadavku na nejaky web server tato poziadavka
sa posle na proxy server a proxy server ju preposle web serveru pri tejto komunikacii uz nevystupuje klient
ale proxy server dalSou vyhodou pouZzitia je Ze ak na webovu stranku chodime ¢asto proxy server si ulozZi jej
obsah a pri dalSej poZiadavke na ten isty na tu istl stranku proxy a nestahuje celu stranku ale iba to ¢o bolo
na stranke zmenené



Delenie sieti

Delenie pocitacovych sieti podla druhu pocitadov zapojenych do siete:
e homogénne — vSetky pocitace zapojené do siete su rovnakého typu, napr. IBM, VAX,...
e heterogénne — obsahuju viacero druhov pocitacov

Delenie pocitacovych sieti podla topoldgie.

Topoldgia definuje Strukturu siete a méze byt:
fyzicka - ako su fyzicky zariadenia navzajom zapojené
logicka - definuje tok informdcii v sieti (ktoré zariadenie zapojené do siete mbze vysielat a prijimat
informacie
Typy fyzickej topoldgie:
e zbernicova (bus)

Vsetky uzly su pripojené k jednému priamemu vedeniu a

Ziadne iné spojenie medzi nimi neexistuje
* VWwhoda: vSetky zariadenia su navzajom prepojené a

teda spolu komunikuju

e Nevyhoda: poruseny kabel (zlom) odpoji zariadenia,
mala prenosova rychlost

UmoiZnuje pre vSetky zariadenia vidiet vsetky spravy,
zariadenie, pre ktoré je sprdva urcena, ju prijme

e kruhova (ring)

Je to jednoduchy uzavrety kruh, v ktorom kazdy bod je
spojeny s dvomi susednymi bodmi

Vsetky zariadenie su vzajomne priamo prepojené
Sprava sa Siri jednym smerom od jedného zariadenia k
druhému a kazdé ho posiela dalej k svojmu susedovi, az
kym nedojde k ciefovému pocitacu

e hviezdicova (star)

Hviezda ma centralny uzol, ku ktorému sa pripdjaju
vsetky ostatné uzly, zvycajne je to rozbocovac (hub)
alebo prepinac (switch). VSetky informacie prechadzaju
cez centralne zariadenie — vyhodné kvoli bezpeénosti

e VWwhoda: vsetky prepojenia prechddzaju cez stred, ¢o
umoziuje pohodInd komunikaciu medzi zariadeniami

e Nevyhoda: ak sa centralny uzol pokazi, zrusi sa cela siet




e rozsirena hviezdica (extended star)

V rozsirenej hviezdici kazdy uzol je stredom dalsej
hviezdice

Je vel'mi hierarchickd, informacie zostavaju lokalne.

* VWwhoda: kabeldzZ sa skracuje, limituje sa pocet zariadeni
pripojenych do jedného centra

(na tomto principe pracuju telefénne siete)

e stromova niekedy oznacovana ako hierarchicka (tree)

Mozeme si ju predstavit ako Cast rozsirenej hviezdice, s
kmenom stromu, miesto centra

- Strom méZe byt bindrny, alebo backbone (chrbticovy)
- Kmen stromu je kabel, ktory ma niekolko urovni

- Tok informacii je hierarchicky

e zmieSand (mesh)

Vsetky uzly su vzdjomne prepojené

Celkové spravanie sa siete a tok informacii vo velkej
miere zavisi od zariadeni pripojenych do siete

e VWhody: z prepojenia vyplyva, Ze pri poruche
niektorého z vedeni sa siet nenarusi

* Nevyhody: je pouiZitelna len pre malé siete

e celuldrna (cellular)

- vyuZiva sa pri bezdrétovom spojeni. (Informdcie sa Siria
pomocou elektromagnetickych vin). Deli urcitu
geograficku oblast na regidny tzv. bunky.

Komunikacia medzi jednotlivymi uzlami je priama

* Vyhody: nepouziva fyzické médium na prenos
informacii

* Nevyhody: rusivé prvky v jednotlivych bunkach, nie je
zarucena bezpecnost Udajov




Typy logickej topoldgie
Logicka topoldgia siete hovori o tom, akym spésobom sa data v sieti pohybuju medzi stanicami. Logicka
topoldgia je nezavisla od fyzickej. V praxi sa pouzivaju dve logické topoldgie:
e Unicast (jednosmerné vysielanie): Gdaje su posielané na jeden pocitac
e Multicast (viacsmerné vysielanie): Udaje sa odoslu len raz celej skupine
e Broadcast (vSesmerné vysielanie): host posiela Udaje vSetkym v sieti, vacSinou sa jedna o lokalnu
siet-podla pravidla "kto prvy pride, ten vysiela"
e Token passing (posielanie Tokenu): posielat informacie méze iba ten, kto vlastni tzv. doklad
(Token), ak uz nema co posielat predava Token dalej(¢asto sa vyuZiva v kruhovej (ring) topoldgii)
Delenie pocitacovych sieti podla funkéného vztahu

Client-server

Server poskytuje sluzby staniciam — klientom (workstation, pracovna stanica). Serverov moze byt viacero
typov - podla typu poskytovanych sluZieb - siborovy server, tlacovy server, postovy server, www server,
ftp server ... nemusi platit vztah, Ze jeden server je jeden pocita¢. Na jednom fyzickom pocitaci mbze
existovat viacero serverov.

Peer-to-peer

Termin pochddza z anglictiny a znamena ,,rovny k rovnému®, oznacuje sa tieZ ako p2p siet. Kazda stanica v
sieti moze vyclenit nejaky svoj prostriedok (diskovy priestor, tlaciaren, mechaniku ...) na zdielanie. Ind
stanica moze tieto prostriedky vyuZivat. Tento typ siete obvykle nema centralnu spravu, kazdy uzol sa
spravuje sam. Zdielanie prostriedkov je mozné aj cez internet.

Budovanie pocitacovych sieti
Ak chcem pripojit pocitac¢ do pocitacovej siet musim zabezpecit nasledovné Casti:
o fyzické pripojenie pocitaca ( elektrickym / optickym / elektromagnetickym spojenim )

e logické pripojenie pocitaca
e aplikacie

Na to, aby sme vedeli navrhnut pocitacovu siet, musime vediet z akych Casti siet pozostava. Siet obsahuje:
e Pasivne sietové prvky

e Aktivne sietové prvky

Pasivne sietové prvky
Pasivne sietové prvky su tie Casti pocitaCovej siete, ktoré sa podielaju na prenose dat v sieti, ale data
Ziadnym spdsobom nemeni ani neovplyviuju.
Medzi pasivne sietové prvky patria:
e Kable (optické kable, koaxidlne kable)

e Konektory
e Rozvadzace
e Spojky

e Zasuvky

Kable - fyzicky pocita¢e navzajom prepojim niec¢im, ¢o im umozni navzdjom si odovzdavat informdcie.
Musim vybudovat tzv. prenosovu cestu. Na vybudovanie takejto cesty mame tri moZnosti:
e elektrickym spojenim

e optickym spojenim



e elektromagneticky - bezdrétovo

Elektrické spojenie — na takéto spojenie moze posliuzit bezny telefonny kabel alebo koaxialny kabel,
krdtena dvojlinka (twisted pair kabel), a pod. Jednym slovom povedané metalicky kabel. Metalické
prenosové média su v pocitacovych sietach v sicasnosti najpouzivanejsie. Data sa prendasaju kabeldZou vo
forme elektrickych impulzov.

4

L Izolacia ECU TSI
- CU opletenie “-utolia

Koaxialne kable
Krutena dvojlinka (angl. twisted pair, TP)(Patch kabel)

- alebo tieZ krateny kdbel vo vypoctovej technike oznacduje Stvorparovy kabel
(kdblovy zvazok), kde jednotlivé vodice su uloZzené v paroch, pricom pary su
skrutené navzdjom okolo seba. Vodice v pare su rovnocenné (Ziaden z vodi¢ov
nie je pripojeny na zem alebo zdroj napatia) preto sa takyto kabel oznacuje
tiez ako symetricky. Kabel je uréeny pre prenos dat v pocitacovych sietach.
Dévodom skratenia vodicov je, Ze definované skratenie pomaha redukovat vzajomné presluchy a Sumy z
vonkajSieho prostredia a zdroven brani vyZarovaniu z paru do prostredia. Zakrutené vodi¢e maju zvySenu
odolnost voci suhlasnému typu rusenia (napatiu indukovanému do oboch vodic¢ov sucasne) pretoze

vplyvom opacnej fazy sa indukované napatie navzajom vyrusi. Kvoli zabraneniu vzajomnych presluchov
medzi parmi v jednom kabli (kdblovom zvazku) maju jednotlivé pary rozne skrutenia (rézny pocet skrateni
na jednotku dizky).
Rozdelenie podfa tienenia

e U - bez tienenia (Unscreened, Unshielded)

e F-—tienenie féliou (Foiled)

e S -—tienenie opletenim (Shielded)

oznacenie starsie popis tienenia
oznacenie
U/UTpP UTP kdbel bez dodatocného tienenia
F/UTP FTP kabel tieneny féliou — vSetky pary naraz
SF/UTP S-FTP kabel tieneny opletenim a féliou, vSetky pary naraz




U/FTP STP kabel po paroch tieneny féliou

F/FTP F-FTP kdbel po paroch tieneny féliou + spolocné tienenie fdliou

S/FTP S-FTP kdbel po paroch tieneny féliou + spolocné tienenie opletenim
S/STP S-STP kdbel po paroch tieneny opletenim + spolo¢né tienenie opletenim

U/UTP(UTP)  F/UTP(FTP) U/FTP(STP)

=
= =

SF/UTPF/FTP S/FTP
Kratena dvojlinka sa pouziva pri pocitacovych sietach, dnes hlavne v sietach typu Ethernet. R6zne typy sieti

Ethernet 10Base-T, 100Base-TX, 100Base-T2, 100Base-T4, 1000Base-T (prvé &islo je rychlost v Mbit/s,
pismeno T znamena Twisted — zakruteny, Cislo pocet parov ktoré si vyuZivané) a siet typu Token Ring ...
vyZaduju rozne definované kable (pozri kategorie kablov nizsie). Ethernet 10Base-T, 100Base-TX, a
100Base-T2 pouZzivaju iba 2 zakrutené pary (4 vodice), 100Base-T4 a 1000Base-T vyZaduje vSetky 4 pdry.
Optické spojenie — na takéto spojenie sluZi tzv. opticky kabel, t.j. kdbel so svetelnym vlaknom. Informacie
prendsané tymto kdblom su prendsané ako svetelné signdly. Pre tieto kable je charakteristicka ich
schopnost prenasat enormné mnozstvo informdcie za ¢asovu jednotku a maju vynimocnud odolnost proti
rusivym vplyvom.

Ukoncenie kabla - konektor RJ-45
Kabel je obvykle ukonéeny modulom RJ 45 (samica) na strane uzivatela (tzv. datova zdsuvka) alebo na
strane datového rozvadzaca (tzv. patch panel).

Netieneny Tieneny



Nastenna zasuvka - konektor RJ-45

Rozvadzac (RACK)
je zariadenie, do ktorého umiestiujeme patch panely a ventilacné jednotky. Na policu
uréenu do rozvadzaca je mozné pohodIne vloZit aj aktivne prvky sieti, rozne NVR zariadenia
atd.

Mozeme do nich zapojit viaceré zariadenia(aktivne aj pasivne prvky) ako napriklad:

Patch panel, Router, Switch, atd".

Délezitym udajom pri Racku byva kolko jednotiek obsahuje ( U — units ) a ¢i obsahuje
ventildciu/klimatizaciu. Jednotlivé panely moézu zaberat rézne vela miesta v racku. Na
oznacenie kolko miesta zaberaju sa pouziva jednotka U — unit (riadky).
Patch panel(1U, 2U, 4Us)

Je zariadenie alebo jednotka, ktord sa vklada do Racku(rozvadzaca) a je
zloZzend z vacsieho poctu zdsuviek(vacsinou RJ45) pre zapojenie a spravu
vstupnych a vystupnych kablov siete.

Aktivne sietové prvky
su tie Casti pocitacové siete, ktoré nejakym sposobom aktivne pracuju so signalmi v sieti (zosilfiuju je,
modifikuju, vyhodnocuju atd). Aktivne sietové prvky su spravidla konkrétne zariadenia umiestnené v
uzloch siete.
e Switch (Prepinac)
Repeater (Opakovac)
Hub (Rozbocovac)
Bridge (Mostik)
Router (Smerovac)
Print Server (Tlacovy server)
Access point
Power E-Net



Vzdialena sprava pocitaca
je to schopnost pripojit sa na dialku k druhému pocitacu a ovladat ho = pouZivatel, ktory sa k vdm na
pocitac pripoji, sa zmocni vasej mysi a klavesnice, Cize celého vasho pocitaca a vidi na svojej obrazovke
presne to, ¢o vy vidite na monitore.
Teamviewer
e ma aj mobilnu aplikaciu
e prispusteni mate na vyber, Ci chcete program nainstalovat, alebo len spustit bez instalacie.
e TeamViewer QuickSupport pre neskudsenych
e podporuje aj vzdialené zapnutie pocitaca - vyzaduje spravnu konfiguraciu nastaveni a takisto ju
musi podporovat aj hardvérovo
e obsahuje nastroje na diagnostiku pocitaca
e umozZiuje aj jednoduchy prenos siborov medzi zariadeniami
e je moZné poutZivat aj priamo z webového prehliadaca
Remote Utilities
e zadarmo dostupna verzia sa moze pripojit len na 10 pocitadov
e moznosti ako TVW
e ,Host“a ,Viewer”.
UltraVNC
e open Source
e salisi hlavne tym, Ze ho moZete pouZivat aj v biznis prostredi zadarmo!
e pracuje na principe ,Server” (pocitac na ktory sa idete pripdjat) a ,Viewer”, Cize ,Viewer” sa pripaja
na ,Server
e hlavnym problémom mozZe byt presmerovanie (forward) portov (port 5900) v routeri a to je aj
hlavnym problémom, preco sa tak masovo nepouziva.
e nie je vhodny program pre zaCiatoCnikov
e staticka a verejna IP adresa.
AeroAdmin
e netreba instalovat
e staci ak viete svoju IP adresu alebo ID, ktoré vam aplikacia priradi a mbzZete sa pripojit
e pred pripojenim budete mat moznost vybrat si, ¢i chcete pocitac aj ovladat
Windows Remote Desktop
e ,zabudovany” do Windows
e na spustenie potrebujete povolit par sluZieb v samotnom operacnom systéme a ako aj v pripade
UltraVNC, presmerovat porty na routeri,
e je potrebné, aby bol dany pocita¢ zapnuty, mal sietové pripojenie a bola v iom zapnuta funkcia
Vzdialena pracovna plocha
e na ziskanie povolenia na pripojenie je nutné, aby ste boli na zozname pouzivatelov.
Chrome Remote Desktop
e pridavok (rozsirenie) do prehliada¢a Google Chrome, ktory vam dovoli ovladat pocita¢ druhého
pouzivatela na dialku
e musite mat vytvorené konto Google kam pride PIN a za pomoci tohto PINu sa viete pripojit k
vzdialenému pocitacu
AnyDesk
Comodo Unite
ShowMyPC



