MODEL OSI/ISO

e V tomto modeli su jasne definované pravidla spoluprace jednotlivych vrstiev

e Kazdd vrstva poskytuje svoje sluzby vzdy vyssej vrstve, kazdd komunikuje s vrstvou nad aj pod tiou

e Vyssia vrstva je vzdy ziadatelom o vykonanie nejakej sluzby od nizsej vrstvy a nizsia vrstva je vzdy
poskytovatelom sluzby pre vyssiu vrstvu

e Komunikdcia v sieti prebieha medzi dvomi uzlami

e Medzi sebou komunikuju rovnocenné vrstvy t.j. vrstvy na rovnakej urovni a komunikujui na zdklade presne
dohodnutych pravidiel, procedur, formatov pre komunikdciu = komunika¢ny protokol.

Logicky Prenos dat medzi dvomi aplikdciami prebieha
tok v . v v N
Uzol 4 <+ Uzol 5 tak, Ze na strane vysielaca sa postupne v kazdej

aplikacie, hlavi¢ka obsahujtca riadiace

¢ e ¢ vrstve pridava k udajom z vysSej vrstvy, resp.
g —
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4. |Transportnd vrstva @111 ]+ |[Transportnd wstva tok h]'aVICky odobera]u.
3. [Sietovi wstve “EIIIT__J*> ietoviwstve Pre dolné tri vrstvy (od sietovej dolu) sa pouziva
2. |3pojovd (linkovd) vrstva |« BTTTTT W [Spojovi (linkovd) vrstva . . . ,
T [Fyzickd wstva “C—————— 1+ Fyacki wetva oznacenie paket, ramec, bitovy retazec.
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Tomuto procesu zhora nadol sa hovori
Prenosové médium

Legenda: [ uitodnd Gdgj e zapuzdrenie. U prijemcu prechodom cez
R P jednotlivé vrstvy sa tieto d4ta zase rozbaluja.

B ukonfenie (riadiacainformdcia)

Vrstvy sa delia na skupiny:
1. Fyzicka, linkové a sietovd vrstva - sieovo zavislé, typu Peer-to-Peer
2. Transportna - rozhranie medzi nimi
3. Rela¢nd, prezenta¢ni a aplika¢ni - aplika¢no orientované, typu End-to-End
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FCS: Frame Check Sequence

OSI MODEL POLOPATE
V skratke: tento model sltZi ako zaciatok pri rieseni problémov sietového pripojenia alebo alebo iného problému na
internete.
7. Aplikacna vrstva — je najblizsie k uzivatelovi a je to vlastne aplikacia, ktoru uZivatel pouZiva sa pri vyuZivani
sluzieb internetu. Cize ak prezera webstranky je to prehliada¢, ak pise a odosiela mail je to Outlook, Skype ak
si volame. Pri probléme aplikacie — zamrzne alebo nefunguje sprdvne, dochadza k problému aplikacnej
vrstvy 7.

6. Prezentacna vrstva — je vlastne operacny systém, ten obsahuje vela nastaveni a v aj jeho stc¢astou su aj
ovladace, a pri nespravnom nastaveni alebo zlom ovladaci, alebo operaény systém nedovoli uzivatelovi ist na
internet lebo nema nejaky bezpecnostny protokol — dochadza k problému prezentacnej vrstvy 6. Na
Sifrovanie pouZziva SSL protokol.

5. Relaéna vrstva — session layer - vzdy ked spolu dve zariadenia cez internet komunikuji, musia vytvorit
spojenie — session: napr. my v prehliadaci chceme sa dostat k idajom svojho Uctu v banke, takze moj pocitaé
musi nadviazat spojenie s pocitatom v banke. VyuZiva API aplikacii konkrétne NETBIOS. Problémy na tejto
vrstve je napr. ak spravca webservera nema spravne nastavené PHP config alebo Apache config stbory,
vznikne problém rela¢nej vrstvy 5.



Obsahuje Autentifikaciu = kto si, Autorizaciu = aké mas prava, Session manazment = kam aké data idu.
4. Transportna vrstva — transport layer - tu prebieha proces Windowing = je proces ako su pri komunikacii
posielané data z jedného pocitaca do druhého. A sice neposielaju sa celé dokumenty alebo webové stranky,
ale len pakety — malé balicky udajov, a proces Windowing je vlastne to, Ze najprv sa posle jeden paket a ak
pride potvrdenie o doruceni, poslu sa 2 parkety, po potvrdeni o doruceni 2 paketov sa poslu 4, potom 8 atd".
pri preruseni spojenia alebo nedoruceni celej zasielky paketov sa proces zacina odznova, zase sa posle jeden
potom dva, 4...Tu sa rozhoduje:

e ako velké mnozstvo dat sa posle,

e ako dlho pocitac¢ ¢aka na potvrdenie doruéenia dat a podobne.
Na tejto Urovni sa IT Technici velmi nerealizuju.

3. Sietova vrstva — network layer = vSetko o sa tyka IP protokolu prebieha na tejto Grovni a operuje na nej
router. Cize ak zaddme zIU IP adresu, mame zle nastavenu masku siete alebo zIi Gateway, alebo niekde
vypadne router = problém sietovej vrstvy 3.

o nasegmet(transportna vrstva) prida IP hlavicka, ¢im vznikne PAKET

2. Linkova vrstva — datalink layer — Je vrstva, kde operuju switche, a tie operuju na drovni Mac adries —
Media Access Control — kazda sietovd karta ma svoju jedine¢nd Mac adresu od vyroby = komunikacia switch
— Sietova karta prebieha v tejto vrstve.
o Castokrat problém switchu moze vyrazne spomalovat nasu siet
o Ak napriklad zapojime nevhodné zariadenie do switchu alebo pri jeho poruche — problém linkovej
vrstvy 2.

1. Fyzicka vrstva — je vSetko na urovni kablov a prepojeni, a vaésina problémov v sieti je prave na tejto
urovni, lebo vzdy je bud’ niekde vytiahnuty alebo preruseny kabel, alebo zlé spojenie zasunutie kabla atd".
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Data reresentation and encryption

Interhost communication
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End-to-end connections and reliability

-

Path determination and logical addressing
IP, ARP, IPsec, ICMP, IGMP, OSPF

Physical addressing 2

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

e

Media, signal, and binary transmission



Protokoly v jednotlivych vrstvach

OSI 7 Layer Model TCP/IP Protocol
Format dat Vrstva modelu
7Lay patagy Do Apiaini Aplikacna
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7.6.5. vrstva
e hitp - hypertextové dokumenty = _
e  hitps - Secured html
¢ FTP - prenos siborov
e TFTP —jednoduchsie FTP, nepracuje s prie¢inkami ani neidentifikuje uzivatela
e TELNET - vzdialené ovladanie pocitaca
e SSH- Secure Shell - nahradza Telnet = siftovany, _, spustanie aplikacii
a presuny stiborov
» DNS - prelozenie url adresy z textu do IP adresy
¢ DHCP - automatické priradovanie IP adresy
e SMTP — odchédzajtica mail posta
° -—— ktora po precitani ostane na serveri — vhodnad pre viac zariadeni a offline

rezim

e POP3 - prichadzajica posta, ktord po precitani neostane na serveri — prvé zariadenie spravu prevezme
a na serveri ju zmaze
e SNMP- simple network management protocol = zhromazd'uje hromadne informdcie o sieti a manipuluje
s nimi
o udaje ziskava v pravidelnych alebo nepravidelnych intervaloch zo zariadeni siete
o zistuje pytanim sa zo strany servera
o  zariadenie napriklad informuje server, ak sa vyskytol problém
e NTP — network time protocol = synchronizuje ¢as PC s atémovymi hodinami
4.vrstva
e TCP(Transmission Control Protocol)
o deli na pakety a zostavuje ich v sprdvnom poradi po prijati
o kontroluje ¢i prisli a ak nie vysle znova
o
o umoznuje rozliSovat a rozdelovat data pre viaceré aplikdcie (napriklad webovy server a emailovy
server) beziacich na rovnakom pocitaci.
o UDP(user datagram protocol) - tzv. "nespolahlivy" —_ ze sa
nezmeni poradie paketov, ani Ze sa niektory paket nedoruéi viackrat.
o ftychlejsia efektivne;jsi
o haDNS, streamované médid, prenos hlasu alebo videa (VoIP) a online hry3.vrstva
3.vrstva
s IP - vyhladé najlepsiu trasu pre pakety a odosle ich
o ARP - protokol rozlisovania adries (address resolution protocol) = zistovanie fyzickej adresy = na prekladanie
IP adries na MAC adresy na lokdlnej sieti LAN

e |CMP —sltzZi na odhalovanie chyb v sieti
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2..vrstva protoko| CSNMIANKGHTFEIUENCHENSIETKIEa) Ci niekto nevysiela, aby nevznikol chaos.

Porovnanie OSI modelu a TCP/IP modelu

c r d Pr Is i h TCP/IP |
APPLICATION <: Modbus, SEP2, DNP3, HTTP, IEC 61850,
CIM, IGCP, BAChet, OpenADR, GOOSE |y
Compression an encryption
Dat:
ata | | PRESENTATION |{—= ik —)| APPLICATION Data
NFS, SQL, SMB, RPC, P2P
SESSION  KT| /nneling. SCP. SDP, SIP, H.323 | =
(Segmenta TRANSPORT (:: TCP, UDP :> TRANSPORT Gegmems)
(Packets) NETWORK (:: IPv4/IPv6, ARP, IGMP, ICMP |:> INTERNET (Packers)
(Frames) DATALINK [ Ethernet =1 RE—
Bits and
i RS 232, UTP cables (CAT 5, 6), INTERFACE Frames
Bit: PHYSICAL <':|
( e ) SIGH DSL, Optic fiber :>
NETWORK VIODELS
OSI| Model TCP/IP Model | Logical Protocols
| Application |
| Presentation | Application §
g
[ Session | e
| Transport | I Transport | |
I Network | | Intermet | S —— P lﬂl&l
| Data Link | Physical Protocols
Network Access 2 3 g s | B
| Physical | § .g E = ERIER BN

T

Jednotlivé PC a siete st roznych typov (architektiry a OS) a aby tieto mohli spolu komunikovat, musia
pouzivat rovnaky komunikaény protokol - TCP/IP. sada protokolov TCP IP bola prijata 1982 za ticelom

TCP/IP Model
HTTP Qe%u;‘,

\JER Secver
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komunikacie réznych pocitacov s réznymi opera¢nymi systémami a hardwaremi.

Udaje sa po sieti prenasaji v malych &astiach - paketoch. Vysielaci PC rozdeli tidaje na pakety (protokol TCP), tie
sa prenesu po sieti na spravny prijimaci PC (IP) a ten zosklada jednotlivé pakety do pdvodného celku (TCP).
Paket je skupina bitov s pevne definovanym formatom a obsahuje:

e zahlavie : adresa odosielatela a prijemcu a poradové ¢islo
e ddtova Cast : udaje a kontrolné info
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Celd komunikacia v Internete je prenos paketov, ¢o zabezpecuju $pecializované komunika¢né PC, ktoré sa
nazyvaju smerovace (routers) - hladajui aktudlnu najpriechodnejsiu cestu po sieti. Pri vypadku spojenia su
schopné najst nahradnu cestu, ak existuje. Toto je realizované ¢astou protokolu IP.

TCP/IP sa sklad4 zo 4 vrstiev:

4. aplika¢na vrstva je ¢astou programov (prehliada¢, posta, OS)

3. transportna vrstva - 2 protokoly TCP a UDP, pracuje so segmentmi a slizi na rozklad na pakety a ich spitné
zloZenie

2. siefova vrstva - protokolo IP, pracuje s paketmi. Neposkytuje spolahlivost a plynulost toku dat a ani kontrolu
nad chybami. Ulohou IP je len doruéit déta, pri¢om pakety mézu byt pocas cesty stratené, alebo doru¢ené v zlom
poradi. Smerovanie (routing) je hl'adanie cesty, ktorou sa musia pakety posielat, aby dorazili k cielovému uzlu.
PC, ktory rozhoduje o smere zasielania paketov sa nazyva brdna (gateway), alebo tiez smerovaé (router).
Smerovanie je:

e Priame — pakety st prendsané priamo na ciel

e Nepriame smerovanie— pakety su prenasané cez brany

e Na identifikovanie prijemcu v sieti a v internete sa pouzivaju IP adresy.
1. fyzickd vrstva - najniz$ia a jej ulohou je zajistit prenos bitov prostrednictvom fyzickej prenosovej cesty

OSI MODEL PODROBNE

1. Fyzicka vrstva
e jejulohou je:
o prenos elektrického, optického alebo rddiového signdlu po prenosovom médiu(mechanické,
elektrické parametre, $pecifikdcia konektorov, kablov a pod.),
o koédovanie, moduldcia signdlu,
o prevod analégového signdlu na digitalny.
e poskytuje nezabezpecené spojenie (neriesi problém vyskytu chyby pri prenose) dvoch priamo
prepojenych pocitacov/uzlov
e zaistuje prenos bitov medzi prijemcom a odosielatelom pomocou fyzickej prenosovej cesty
e na nej vrstve pracuje hub, repeater, patria sem rdzne typy vodicov, konektory a rozhrania
e Do vrstvy 1 patri aj Media converter napriklad pre fiber/Ethernet siet
2. Spojova - linkova vrstva
e zaistituje bezchybny prenos blokov dit — rdmcov (frames)
e vytvara ramce, ktoré okrem samotnej informacie maju aj idaje pre adresovanie a kontrolu chyb
e rozpoznava zaciatok a koniec ramca
e zabezpecuje potvrdenie toho Ze ramec prisiel medzi dvoma uzlami korektne
e ak sa na linke vyskytne chyba méze tato vrstva poziadat o opdtovné zaslanie ramca
e riadi tiez tok dat medzi dvoma uzlami, aby nedoslo k lokdlnemu stavu uviaznutia komunikdcie
e svoje sluzby zabezpeceného spojenia poskytuje sietovej vrstve
e patri sem sietova karta, switch, bridge.
3. Sietova vrstva
e md na starosti smerovanie = vol'bu vhodnej trasy na prenos blokov tdajov, ktoré sa volaji pakety, medzi
T'ubovolnymi uzlami siete
e zaistuje postupné odovzddvanie paketov po trase od odosielatela az po koncového prijemcu
e jejeding, ktora ,,vidi“ skuto¢nt topologiu siete
e ak medzi uzlami neexistuje priame spojenie, vyhladd cestu ktorou by boli ostatné pakety dorucené
e patri sem smerovac (router)
4. Transportna vrstva
e prendsa segmenty
e stard o to, aby sa spojenie medzi dvomi systémami bol bezchybny a trvaly komunika¢ny kandl (End-to-
End connection)



e vie prisposobit objem naraz prendsanych dat podl'a aktudlneho zatazenia siete = windowing
e pri odosielani rozdeluje udaje do paketov, pri prijme zostavuje pakety a zistuje ¢i vSetky prisli v poriadku
e aknieco chyba alebo je poskodeny, vrstva vyziada znovu zaslanie paketu = zabezpecuje spolahlivost
prenosu, riadi tok dat
5. Relacna vrstva
e jejulohou je nadvizovat udrziavat a rusit spojenie medzi uzlami
e zabezpecCuje kto moze v akom case vysielat
e prendsa data
e zabezpecuje vkladanie bodov navratu (napr. ak pri stahovani siborov d6jde ku chybe — ozna¢i sa miesto,
odkial sa ma pokracovat, Check Point).
6. Prezentacna vrstva
e zabezpeluje:
o kédovanie
o Sifrovanie
o komprimdciu
e jednotlivé pocitace pouzivaju odlisné kddovanie a tato vrstva zabezpeci, aby to, ¢o odosielatel odoslal -
sprava text ... prijemca dostal v tej istej podobe
e to zabezpecuje jazyk ASN1, do ktorého sa odoslané tdaje prekdduju pri odoslani a z ktorého sa prelozia do
jazyka prijemcu,ktory je zrozumitelny aplika¢nej vrstve (patria sem rozne formaty dat — doc, xIs, odt,
jpeg, gif, bmp, waw a pod).
e prendsa data na urovni opera¢ného systému.
7. Aplika¢nad vrstva
e rOzni uzivatelia pouzivaji rozne aplikdcie a tato vrstva obsahuje protokoly, ktoré si rovnaké pre vietky
aplikacie daného typu, Ale kedZe tychto je obrovské mnoistvo, tato vrstva zahffia iba spolo¢né nastroje —
protokoly na zaklade ktorych tieto aplikdcie pracuju
e prenasa data na urovni aplikacii.
e zabezpecuje pouzivatel'ské rozhranie k siefovym sluzbam,
e je to vSetok softvér, ktory pouzivame pri komunikacii s inym uzivatelom (napr. mail — Outlook, web —
prehliada¢, rozhovor - chat, prenos stiborov...)
e do vrstvy 7 patria niektoré firewally
Prepojovacie prvky
Koncovi uzivatelia komunikuju prostrednictvom medziuzlov. Fyzicka a spojova vrstva su zvyc¢ajne realizované na
urovni technického vybavenia (hardvér, maximalne firmvér) a ostatné na trovni programového vybavenia.
Prepojovacie medziuzly:
e na urovni fyzickej vrstvy — opakovac (repeater) a rozbo¢ovac (hub)
e na urovni spojovej vrstvy — most (bridge) a prepinac¢ (switch)
e na urovni sietovej vrstvy — smerovac (router)
¢ na urovni aplika¢no-orientovanych vrstiev — brany (gateways), ktoré spajaju viacero réznych sieti.

Smerovanie

je vytvorenie smerovacej tabulky routera. Zakladné typy smerovania:
Statické

e rucné vytvorenie tabulky a jej uloZenie v pamiti smerovaca

e vhodné pre malé siete

e pouzitie z bezpe¢nostnych déovodov

e vysokd ¢asova i persondlna naro¢nost

e malé zataZenie siete, vyborna priepustnost siete

Vyhody: Nevyhody:
e Jednoducha implementdacia v malej sieti. e Iba pre jednoduché topoldgie
e Bezpecné. Smerovace si neposielaju e Ak topoldgia narastie, zvacsi sa aj
Ziadne spravy ako pri dynamickom zlozitost konfiguracie

smerovani.



e Cesta do ciela je stdle rovnaka. e Ak chceme presmerovat prevadzku,

e Nevyzaduje ziadne extra zdroje (CPU, treba manudlne prekonfigurovat.
RAM)
Dynamické

e smerovac si vytvori smerovaciu tabulku na zdklade informdcii, ktoré si vymietia s okolitymi smerova¢mi

e vymena aktudlnych informacii prostrednictvom smerovacich protokolov

e vyber najvhodnejsej cesty pre smerovanie na zdklade réznych kritérii

e kritérid vyberu ( pocCet smerovacov k ciel'u, priepustnost prenosovej cesty, spolahlivost dorucenia paketu,
zatazenie prenos. cesty, max. vel'kost prenasaného paketu — metrika smerovania )

e velka ¢asova i persondlna tspora

e okamzita aktualizdcia zmien v sieti

e financ¢ne nidkladnejsie, zlozZitejsie zariadenia, zvySené odborné znalosti personalu

Vyhody: Nevyhody:
e Pre akukolvek topolégiu, aj zlozitt e Zlozitejsie na implementaciu
a vacdsiu e Menej bezpe¢né. Na zvysenie bezpecnosti
e Nezdvislé na velkosti siete treba dodato¢nu konfiguraciu.
e Automaticky sa prispdsobi zmendm e Pakety do jedného ciela mézu chodit
topoldgie réznymi cestami — smerovanie zavisi na

aktudlnej topoldgii
e Vyzaduje viac CPU, RAM a cast kapacity
liniek medzi smerova¢mi.



Model OSI: Univerzalny jazyk
pocitacovych sieti

Od kliknutia mysou az po elektricky impulz — ako spolu
komunikuju zariadenia.

Predtym, ako si rozne systémy dokazali rozumiet, existoval chaos. Model OSI/ISO
priniesol poriadok a definoval Standard, ktory dodnes riadi svet informacii.
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Poriadok v chaose:
Definicia pravidiel

Pred OSI: Nekompatibilné systémy

by

Slu

?‘6 Presentation
2| Syntax
A v
5 Session
Dialog Control
v
2 Data Link
Framing
A v
1 Physical
Physical Medium
Hierarchia

Kazda vrstva poskytuje sluzby vrstve nad fnou a vyzaduje sluzby
od vrstvy pod nou.

Virtudlne spojenie -

Virtudlne spojenie -
<

Virtudlne spojenie -

Virtudine spojenie -

Rovnocennost

Komunikacia prebieha medzi “rovhocennymi vrstvami” na
zaklade dohodnutych protokolov.

. ’
Ciel
Umoznit komunikaciu réznych pocitacov s réznymi operacnymi
systémami a hardvérom.

Protokol
>

Presentation | 6
Syntax |
v 4
Session 5
Dialog Control
v
Data Link 2
Framing
v 4
Physical

Physical Medium

1

Aggnis
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Mechanizmus prenosu: Zapuzdrenie (Encapsulation)

Data

Segment
(Transportna)

e Vysielac pridava hlavicky
(Sietova) (riadiace informacie). Prijemca
ich postupne odobera.

Ramec
(Linkova)

Bitovy retazec
(Fyzicka)
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7 Vrstiev: Od Aplikacie
po Kabel

Model sluzi ako mapa pri
diagnostike chyb. Kde zacina
rieSenie problémov?

4 . Transportna

3. Sietova
2. Linkova

Fyzicka

Aplikacne

> orientované

(End-to-End)
Roboto Mono

Rozhranie
Roboto Mono

Sietovo

> zavislé

(Peer-to-Peer)



7. Aplikacna vrstva: Okno uzivatela

(6oo )

Vrstva najblizSie k uzivatelovi. ¥ IR S
Zabezpecuje rozhranie k sietovym
sluzbam.

— HTTP/HTML: Webstrénky
- SMTP/IMAP: E-mailova komunikacia
— FTP: Prenos suborov

Polopate: Ak aplikacia zamrzne, neodosiela maily alebo nefunguje
spravne, problém je zvycCajne tu.

A) NotebooklM



6. & 5. Vrstva: Prekladatel a Manazer

010110
AN 010110

PR|=1018
J10
JpG, poc| 10T

01¢C

6. Prezentacna vrstva (OS/Ovladace) 5. Relacna vrstva (Session)

- Formatovanie (JPG, DOC) - Riadenie relacie: Nadviazanie a

- Sifrovanie (SSL) a Komprimacia ukoncenie spojenia.

- Preklad do jazyka ASNT1 - Autentifikacia (Kto si?) a Autorizacia
(Prava).

Troubleshooting note: Zly ovladac alebo - Check Points (body navratu pri

chybajlici bezpecnostny protokol. preruseni).
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4. Transportna vrstva: Logistika dorucenia

Reliable, receipt required

Windowing

Send 1
block

Windowing: Data sa posielaju v segmentoch. Ak pride potvrdenie, objem sa zvysuje.

=X

Wait for ACK

UDP

P

®

Fast, continuous, no receipt

Send 2 ACK
blocks = ®
Wait for ACK
Error

Ak nastane chyba, proces zacina odznova.

Send 4
blocks

=Ko

Wait for ACK

>
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3. Sietova vrstva: Navigator (IP)

=c

192.168.1.106

Funkcia

Logicka adresacia (IP
adresy) a vyber
najlepsej cesty.

Datova jednotka

PAKET (Segment + IP
hlavicka)

Hardware
Router (Smerovac)

Chyby: ZIa IP adresa,
nespravna maska
siete, zla Gateway.
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2. Linkova vrstva: Lokalna prevadzka (MAC)

Funkcia:

Fyzicka adresacia (MAC
Adresa - jedine¢na od
vyroby).

Protokol:

CSMA (Prevencia kolizii
v sieti).

Hardware:
Switch (Prepinad),
Bridge.

';u.‘.
~
Ao -

- - - -
~ -
o N o > » >
- o 5
- - -
’-.‘s"
o o -~ ¢
- - . - ©
-~ »
-_ » -
. ar »
> e
\.‘
~

00:1A:2B:3C:4D:5E AC:DE:48:00:11:22

Porucha switchu alebo nevhodné zariadenie mézu spésobovat "kolizie" a spomalovat siet.
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1. Fyzicka vrstva: Hardware a Signal

VsSetko, ¢oho sa
modzete dotknut.
Prenos bitov cez
fyzické médium
(elektricky impulz,

01011010 Svetlo, radiovy
signal).

Hardware

Kable, Konektory,
Hub, Repeater.

“Vacsina problémov je prave tu: Je kabel zapojeny? Je poSkodeny?”
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7. Aplikacna

6. Prezentacna
5. Relacna

4. Transportna

3. Sietova
2. Linkova

1. Fyzicka

Kde

o0

Zije

hardware?

- Gateway / Firewall

Router
Switch / Bridge

Kable / Hub / Repeater
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Teoria vs. Prax: OSl a TCP/IP

6. Prezenta¢na =
—_— _:;/__,.;;/.-';;?""
5. Relacna

|
4 Transportné :

Sietové rozhranie

TCP/IP (1982) je prakticky Standard internetu.
Ulohou IP je dorugit data, TCP ich posklada.
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Hl'adanie cesty: Smerovanie (Routing)

Statické Smerovanie Dynamické Smerovanie

Rucné nastavenie. Bezpecné, ale ak Automaticka adaptacia. Router si
vypadne cesta, neexistuje nahrada. vymiena info s okolim a najde obchadz-
ku. Naro¢nejSie na zdroje (CPU).
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Slovnik protokolov

Kategoria
Sprava siete
Vzdialeny pristup

E-mail

f Protokol

DNS

DHCP
ICMP
SSH

IMAP
POP3
SMTP

Funkcia

' Preklad URL na IP adresu

. Automaticke priradovanie IP

. Ping / Odhalovanie chyb

. Sifrované ovladanie (nahradza Telnet)
‘ Posta ostava na serveri

Posta sa stiahne a zmaze

Odosielanie posty

({()
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Komplexita skryta za jednoduchym kliknutim

Pochopenie modelu OSI nam dava nastroj na
diagnostiku — od fyzického kabla (L1) cez IP adresu (L3)
az po zamrznuty prehliadac (L7).

Kazda uspesna sprava je vysledkom dokonalej spoluprace siedmich vrstiev.
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— DIN Pro )
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ARCHITEKTURA POCITACOVYCH SIETI
Int
& OD ISO/OSI MODELUnP% TCP/IP A HARDVER 4
7 D
i
|11
00 0"‘001 US> o':%‘oot
1041, 0
4 “"'l“'“O”’LZ"",J"JT?ﬁliJ;oi
lo1 (’Il 1
o
KOMPLEXNY SPRIEVODCA SIETOVYMI VRSTVAMI A PROTOKOLM|
& )




FILOZOFIA VRSTIEV:
ROZDEL A PANUJ DIPLOMAT (A)

v
PROBLEM: ;@m TLMOCNIK (AB) [«
Komplexnost sietovej komunikacie =p
presahuje schopnosti jedného riesenia. \ T =
e Eoae! HLASOVA LINKA
ISO/0SI model (7 vrstiev). Kazdy Y
problém sa deli na Ciastkové ulohy. . -

Kliéovy benefit: Modularita. Zmena
Q

v jednej vrstve neovplyvni ostatné.
3 J
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REFERENCNY MODEL 1SO/0SI

VRSTVY HOSTITELA (HOST LAYERS)

7. APLIKACNA - Siefovy proces aplikacii

J

Inter Regular

\
6. PREZENTACNA - Reprezentacia d4t a kryptovanie

v

N

~

5. RELACNA - Komunikécia medzi strojmi

~

\

\,

4. TRANSPORTNA - End-to-end spojenia

[

Inter Regular

P» Peer-to-Peer Komunikacia

P Peer-to-Peer Komunikacia

P Peer-to-Peer Komunikacia

v

| |

VRSTVY MEDIA (MEDIA LAYERS)

ﬁ

—f

B s
3. SIETOVA - UrCovanie cesty a IP
Inter Regular

\

.

2. SPOJOVA - MAC a LLC
Inter Regular

_—

Yy @

~\

=
1. FYZICKA - Médium, signdl, bindrny prenos

Inter Regular

<

Tok Déat

P Peer-to-Peer Komunikacia

<

P Peer-to-Peer Komunikacia

P Peer-to-Peer Komunikacia

P Peer-to-Peer Komunikacia
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HORNE VRSTVY: DATA A RELACIE

L7 APLIKACNA VRSTVA @ HTTP (Web), [ FTP (Stbory),

Rozhranie pre uzivatela. 52
Nejde o samotnu aplikaciu, ale o sietoveé sluzby.

| SMTP (Email),

L6 PREZENTACNA VRSTVA

Reklama
Inter Regular

Funkcia: Prekladatel. ASNll
RieSi format, kompresiu a Sifrovanie. Reklama

L

—

SSH (Vzdialené ovladanie).

UTF-8
Reklama

ASN1 T

Reklama

P

L5 RELACNA VRSTVA

Inter Reqular

Funkcia: Session Manager. Nadvazuje, udrziava a rusi komunikaciu (relaciu). Riadenie dialogu.
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L4 TRANSPORTNA VRSTVA: SPOCAHLIVOST VS. RYCHLOST

" TCP (TRANSMISSION
CONTROL PROTOCOL)

UDP (USER DATAGRAM |

PROTOCOL)

e Spojovo orientovany

e Spolahlivy
(garantuje
dorucenie)

e Pomalsi
e Pouzitie; Web, Email

e Bez spojenia

e Nespolahlivy
(stratené pakety
ignoruje)

e Rychly

* Pouzitie: Streaming,
VolP

( i D)
TROJCESTNY HANDSHAKE (TCP)
Send Receive
Send
(SYN s6q = X) 1. segment |
Receive
(SYN seq = x)
Receive
R 2. segment (SYN 560 = V,
(seq =y, ACK=x+1)
ACK=x+1)
Send ACK
(seq=x+1, ;
ACK=y +1) Receive
(seq=x+1,
ACK=y +1)
cas ¢as
Porty: Logické kanaly (napr. HTTP = 80, HTTPS = 443).
- 5
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L3 SIETOVA VRSTVA: SMEROVANIE A ADRESOVANIE

-
IP (Internet Protocol)
Logické adresovanie.

\

Sluzba "Best effort" (nespol'ahliva’).J

J/

Rozhoduje o ceste pomocou
smerovacej tabulky.
_PDU = Paket.

Hardver: Smerovac (Router)

ICMP

Diagnostika a chyby (Ping,
Destination Unreachable).
\_ )J
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SPODNE VRSTVY: OD RAMCOV K BITOM

@
L2 SPOJOVA VRSTVA (DATA LINK)

= Jednotka: Ramec (Frame)

= Adresa: MAC Adresa (Fyzicka)

= Hardvér: Prepinac (Switch), Most (Bridge)

= Uloha: Detekcia chyb (CSMA/CD), dorucenie v LAN.

\

@
L1 FYZICKA VRSTVA (PHYSICAL)

= Jednotka: Bity (0/1)
= Hardvér: Kable (Optika, Metalika), Rozbocovac (Hub)
= Uloha: Prenos signalu (elektricky/opticky). Neriesi vyznam dét.

NS




REALITA INTERNETU: MODEL TCP/IP

(

0S| Reference Model

\

Aplikacna

Z

N /Y

Prezentacna

N

CIEIF!

Transportna

Sietova

Spojova

)

Y/

*
s

Fyzicka

v

TCP/IP Protocol Suite

Aplikacna
FTP, Telnet, SMTP

Transportna
TCP, UDP

.

Internetova
IP, ICMP, ARP

Vrstva sietového rozhrania
Ethernet

\

TCP/IP je prakticka implementacia, ktora zlucuje vrstvy pre vyssiu efektivitu.
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ZAPUZDRENIE: AKO VZNIKA DIGITALNA OBALKA

Zapuzdrenie
(Encapsulation)

PAKET

l DATA ]I

F

SEGMENT

TCP Hlavicka ][ Data

\_T__J

r

Segment

IP Hlavicka ][[-TCP Hlavicka || Déta]_]}

RAMEC

v

Paket

MAC Hlaviéka]

IP Hlavicka ][TCP Hlavicka ][ Data ] [ Trailer ]

01010101 10101010 00110011 11@@11@@...]BITY

“Kazda vrstva pridava svoju “obalku” s instrukciami pre dorucenie.”

Decapsulation
(Rozbalovanie)
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ADRESOVANIE: FYZICKE VS. LOGICKE

MAC ADRESA

Fyzicka, nemenna adresa na
sietovej karte.

Format: Hexadecimalny
(00-1D-60...).

Usage:
Lokalna siet (LAN).

ARP (Address

Resolution Protocol)

—

I

Preklada znamu IP adresu

g na neznamu MAC adresu.

IP ADRESA

Logicka, konfigurovatelna
adresa.

IPv4 (32-bit) vs IPv6 (128-
bit).

Usage:
Globalna siet (Internet).
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STRUKTURA IP ADRESY A DHCP

IPv4 Struktura

Maska podsiete uréuje hranicu.

Network ID Network ID Host ID
(c

Trieda Adries DHCP (Dynamic Host Configuration Protocol)
( ™

Trieda A (Velke siete) 2}2—}%

Trieda C (LAN) L;'TET;] — e e CESEaETE

Discover Offer Request Acknowledge

Trieda D (Multicast) o-é == =] =) g}

: g = 2 IT Lea
. . J N J J

(G| 127.0.0.1 (Loopback) )

Pre testovanie, komunikacia s vlastnym hostitelom.

Automaticke pridelovanie IP adries.

'

A) NotebooklLM



HARDVER UZLA: ROZSIRUJUCE KARTY

7

ZVUKOVA KARTA

 Digitalne spracovanie zvuku (ADC/DAC)
e Shannonova veta (Vzorkovanie 2x frekvencie)

e Konektory: Line In/Out, MIDI/Gameport
A

-

\_

SIETOVA KARTA (NIC)

e Ethernet (RJ-45) alebo Wi-Fi
e Unikatna MAC adresa

( Televizna karta: Dekodovanie TV signalu pre PC.
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SIETOVY HARDVER: SPAJANIE UZLOV

/

SMEROVAC (ROUTER)

Vrstva: L3 (Sietova)
Adresy: |IP

Funkcia: Spaja rézne siete
(LAN-WAN), oddeluje
broadcast.

\

/

PREPINAC (SWITCH)

Vrstva: L2 (Spojova)
Adresy: MAC

Funkcia: Inteligentné
dorucovanie konkrétnemu
adresatovi.

\

/

ROZBOCOVAC (HUB)

Vrstva: L1 (Fyzicka)
Vrstva: L1 (Fyzicka)
Funkcia: Opakuje signal na

vSetky porty (HlUpe zariadenie).

\

5
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DIAGNOSTIKA SIETE

PING TRACERT IPCONFIG

Test dostupnosti a odozvy (ICMP). Mapovanie cesty cez smerovace (Hops). Lokalna konfiguracia (IP, Maska, Brana).

C:\Decpoments and Settings‘pkistakreing google.cen C:Docunents and Settingt\pkistakxipceofig /ell

Pinging gocgle.con [74.125.87.39) vits 12 bytes ef data: _ ‘ , Windows 1P Configuraticn
Reply Trom 73.123.87.99: bytes=32 tise=1lns TT1=S4 (:\Documents and Settings\pbistakvtracert sail.yahoo.con : Eib
Reoly froa 74. 12587, 99: byter=32 ties<lbes TTL:S4 | | , e Ml R
Regly from 74.125.87.99: bytes=32 ties=lins TTL:=34 Traciog reote te lsgia.lgel.b.yahoe.com [95.147.212.168) Er:ua;; Bns Soffsz . . ... gy

: : - Loy - ol R eds Troe . . . .+ Nybric
Reply frem 14.125.87.99: bytes=32 tiss=1ldms TTL254 over a ®azioum ol 30 heps: 1P ;c:iikg Enebled.. . . . . hé

. _ . . KLBS Frary Enacled.. . .. . : Ko

<1 Bs < s @ x. kar.elf.stubs.s 47.175. .36) .t
<i e zi ?? :i UP?};& 1;; :tubetiLﬂlJ§?1;7§ ;1? éis ) 8HS Saffix Search List. . . : kar.elf.stubs.sk
<1 88 <18 <1 8s FLl-Braticlavs.senet2.3k (152.87.1.17]
<1 8BS <1 B8S <1 as [UT-Bratislara.sane(2.58 [194.183.8.158)
<1 BS <1 BS <1 tengl-3.tkbra.gtsce.net ICZ 168.118.33)
12 s 12 8s 12 s tengi-1-0.3efre.gtsce.net |183.55.188. Esl

Ping statistics fer 74.125.57.99:

Pockets: Sent = 4, Rereived = 4, Lost = 0 [BS less),
Appressoate round irtp tiees in milll-ceconds:

Ainimam = 1Sws, Rexiaum = 1l4es, Average = 13ns

N -

[8%)

Ethernet adapter Lecal Area Cennection 4:

~
Sn

Connection-specific DBS iuffxx . & kar.elf ctobe.sk

. o Bescription . . . . . .. : Reettek RTLSLES/3LLL PCI-E Gigabit Ethernet KIT
13 88 13 ss 17 os gs-E-3-8.pats.des.yahoe.can [868.51.183.113) Plecical 8ddress. . . . .. . : B0-1D-8B8-78-88-BD

183 8s 183 187 s as-l.pati.dcp.yehce.cea [SE.196.85.128) Bircs Enoltad. . . . . . ! Y6S
181 8 183 8s 18l o »-1-d171.ecr3.rel.yehee.coe [216.115.108.31 Aoteconfigoratien Enasted . : Yes
182 © 162 8s 183 o 2-8-1,6es-ol.res.yahoe.cer |B6.196.112.27] IF Addrers. : 107.175.125
116 ms 185 B 104 » .legin.vip.reS.yahce.coe (85.147.112.108) Submat Rayl : 202.2§8.1
Befault Bateway . . . . + 107.171.12
Trace corplete. BHCP Server : ld. 1TE. 12
2
>
Ll
-

C:\Pacuments and Settings'pkistalo_

5
6
7

84
128
1
35
.15

oY

[ —

BNS Servers : 13
C:\Decueents and Settings\pbistalo_ s 2’3
I - p
Prieery WIMS Server . .. . : 14).1 ”_h)l
Lesse Ootgised. . . . . . . . : 1J. sarca 2€ELl1 7:47:58
Leace Exptres . . . . . ... : 17, earca 2611 E:47:38

-—uv-..vu"l.-\u\J

C:\Docuzents and Settings\pbistalo_
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ZHRNUTIE: CESTA DAT

APLIKACIA

Kazda sprava je
zabalena ako balik.

HARDVER

ZAPUZDRENIE
(ODOSIELANIE)

ROZBALOVANIE
(PRIJIMANIE)

=
1. OSl je tedria, TCP/IP je prax.

2. Adresy: MAC (Lokalna) vs IP (Globalna) vs Port (Aplikacia).

3. Pochopenie vrstiev je klu¢om k rieSeniu problémov.

“Internet je komplexny systém jednoduchych pravidiel."
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Ako funguje Internet: Suboj modelov

TCP/IP vs. 0SI - Cesta dat od aplikacie az po kabel.

Prehlad architektiury sieti pre stredné Skoly.




Teoria vs.

Prax

Model ISO/OSI (7 vrstiev). Referenény model
na vyucbu. Kazda vrstva riesi jeden problém.

Model TCP/IP (4 vrstvy). Jazyk redlneho
internetu. Zlucuje vrstvy pre efektivitu.



Princip zapuzdrenia (Encapsulation)

Zapuzdrenie = Pribalovanie 'obalok’ (hlaviciek) k pévodnym datam pri ceste dole.

Segment
(Transport)

Cesta od aplikacie
ku kablu.

Ramec
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4. Aplikacna vrstva (TCP/IP)

Kde vznikaju data a komunikuje uzivatel.

e HTTP/HTTPS: Webové stranky.

Web Browser Game Controller

 DNS: Preklad mien (google.com -> IP).
« SMTP/IMAP: Email.
« DHCP: Automatické pridelovanie IP.

Data su tu Citatelné pre Cloveka.
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3. Transportna vrstva
Spolahlivost vs. Rychlost.

TCP = Spolahlivy (Web, Email) UDP = Rychly (Video, Hry)

Pl'ij;vl' matel
(Server)

Porty (napr. 80, 443) urcuju, ktorej aplikacii data patria.




2. Sietova vrstva (Internet)
Adresovanie a hladanie cesty (Routing)

- Zariadenie: Router (Smerovac). G%E}

- Protokol: IP (IPv4, IPv6) - P.os |
Logicka adresa. |

s

Odosielatel

Prijimatel

- Funkcia: Najdenie najlepsej =
cesty pre Paket.

- Diagnostika: Ping (ICMP). J&é}

Pakety hladaju najrychlejsiu trasu v sieti.
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1. Vrstva sietového rozhrania
Fyzicky prenos a hardware

Zariadenie: Switch, Sietova karta, Kable.
Adresa: MAC Adresa (Fyzicka, vypalena na karte).
Data: Ramec (Frame) sa meni na elektricke Bity (1 a 0).



TCP/IP

Zahada hornej vrstvy: Preco 3 v 1?

® 1. Prezentaéna (Sifrovanie, format) a Relaéna (session) su doleZité. @ . ‘#
® 2. Ale: V modernom internete tieto veci riesi priamo aplikécia (napr. Prehliadad), nie operaény systém. 3
® 3. Vysledok: TCP/IP je pragmaticky — v3etko je to "Aplikacia". &



Zahada spodnej vrstvy: Nezavislost

¢ TCP/IP

Cierna skrinka

® 1. Fyzicka (kabel) a Spojova (MAC) su technoldgia. ¥}
® 2. Ale: Protokol IP (Internet) nezaujima, ¢i ide o optiku, Wi-Fi alebo med. &
o 3. Vysledok: TCP/IP vnima spodok ako “Ciernu skrinku", ktora len posunie data dalej.
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Prehlad protokolov (Cheat Sheet)

ve rozhranie Ethernet, Wi-Fi (802.11), DSL, ARP




Kde ziju zariadenia?

Router

(Internetova vrstva)
-> |P ADRESA

Switch

(Linkova vrstva)
-> MAC ADRESA

PC / Server

(Transportna vrstva)
-> PORTY

Kable
(Fyzicka vrstva)

-> BITY / SIGNAL
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Priklad z praxe: Nacitanie stranky

DNS EOL Otazka: Aka je IP adresa google.com?

v

TCP k_
Handshake "

IP Routing Router naviguje paket cez internet.

O I

HTTP Server posiela HTML kéd stranky.

X Nadviazanie spojenia (SYN - SYN/ACK - ACK).
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Zhrnutie

e TCP/IP je 4-vrstvovy jazyk modernéeho
Internetu.

e Zapuzdrenie chrani a formatuje data.
e Cesta dat: Aplikacia -> Port -> IP -> MAC.

e Pochopenie vrstiev = RychlejsSie rieSenie
problémov.
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